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TURKIYE'DE TASARLANDI VE GELISTIRILDI

KRITIiK ALTYAPI AGININ UST SEGMENTI

SMG-SW Serisi

Halka kirilir.
Koruma mesaji kaybolmaz.

Trafo merkezi, rayh sistem, endistriyel tesis ve telekom/ISP
erisim aglari icin 100G'ye kadar modiiler L2/L3 anahtar.
HSR/PRP sifir kayip - donanim damgahl PTP - OT guvenligi
yerlesik - tam MPLS/EVPN yonlendirme — tek SMG-SW
isletim sisteminde.

100G 3 0 IEC 62443
YUVA BASINA HIZ HALKA KAYIP — HSR/PRP OT GUVENLIGI
PROTOKOLU

SMG-SW818 - 2U modiiler sasi, 8 genisleme yuvasi, yedekli glic
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Endustrlyel Agin Omurgasini Kuran Firma

Simgenet Miihendislik; endistriyel ag ve kritik altyapl haberlesme sistemleri sunan bir Tirk mihendislik
firmasidir. SMG-SW serisinin igletim sistemi SMG-SW, tamamen 6zgiin olarak Simgenet bunyesinde
gelistirilmistir.

2000 500+ 30+ 100+

KURULUS TAMAMLANAN PROJE HIiZMET VERILEN ULKE URUN CESIDI
@ Neden kendi anahtarimiz @ Neden kendi yazilimimiz
Yillardir trafo merkezlerine, rayh sistemlere ve operator 8 Teknolojik egemenlik — yabanci Uretici lisans ve yol
erisim aglarina endustriyel anahtar kurduk. Sahada haritasina bagimlilik yok
gordagumuz eksik hep ayniyd:: koruma trafigini ® Sartnameye gére 6zellik — projenin istedigi protokol
korumayan QoS, gercekten kesintisiz olmayan halkalar, ve ekran eklenir

yonetimi zor cihazlar. SMG-SW, bu deneyimle ve kendi

oy . N o ® Tek isletim sistemi, her sasi — (¢ saside ayni SMG-
dlclim platformumuz SVP ile dogrulanarak gelistirildi.

SW isletim sistemi; router ailesiyle ortak ydnetim
kavramlari

8 Uzun dmiir — 15-20 yillik altyapi yasam donguisu
boyunca destek

Boélliimlerimiz ayridir. Simgenet markall Grtinlerin yazilimi kendi tiretim ve Ar-Ge boliimiimiizde gelistirilir; transmisyon
sistemleri ve saha kurulumu ayri uzman ekiplerle yuratalir. Kurdugumuz agi SVP ile élger, sonucu standart referansiyla
birlikte teslim ederiz.

Misyonumuz Vizyonumuz

Endustriyel ag ve kritik altyapi haberlesme sistemlerinde Ag altyapisi teknolojilerinde Turkiye'nin en glvenilir ve
yenilikgi, glvenilir ve surdarilebilir teknoloji ¢cozumleri yenilikci ¢ozum ortagi olmak ve kiresel élgekte taninan
sunarak musterilerimizin is strekliligini saglamak. bir marka haline gelmek.
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PLATFORM

SMG-SW Serisi Nedir?

SMG-SW; enerji otomasyonu, rayl sistem, endistriyel tesis ve operatdr erisim aglari icin tasarlanmis, zorlu
saha kosullarinda calisan yénetilen L2/L3 anahtar ailesidir. Ust segmentin tam 6zellik setini — kesintisiz
halka, donanim damgal PTP, yerlesik OT guivenligi ve tam ydnlendirme yigini — tek SMG-SW imajinda, ag
muhendislerinin alisik oldugu kavramlarla sunar. Port yapisi projeye gore kartla belirlenir; cihaz sonradan blyr.

® Modiiler sasi, kartla port @ Tek isletim sistemi, tek ® Kanitla dogrulanmis

Sabit port sayisi yoktur: 1U 4 yuval beceri Spanning tree, LLDP, LACP, IGMP,

veya 2U 8 yuvali sasiye 1G SMG-SW igletim sistemi, SMGOS port-security ve PTP davranisi

bakir/fiber, 10G, 40G ve 100G router ailesiyle ayni yonetim Simgenet SVP test platformuyla

kartlar takilir. Ayni cihaz sonradan kavramlarini paylasir. Mihendis bagimsiz es cihazlara karsi

kart eklenerek buydr. ayni kavramlar ve ayni show olculerek gelistirilir; "calisiyor"
ciktilariyla anahtari ve router'i beyani yerine kosu kaydi.

yonetir; egitim ve yedek parga tek
kalem.

One Cikan Yetenekler

® RSTP/MSTP — PortFast, BPDU/root/loop guard, err-disable ® 802.1X / MAB / CoA, port-security, DHCP snooping, IPSG,
recovery DA

® ERPS (G.8032), MRP (IEC 62439-2), HSR/PRP RedBox OSPF, IS-IS, BGP, MPLS/L3VPN, Segment Routing, EVPN-
(IEC 62439-3) VXLAN, VRRP, BFD, IPsec/OpenVPN

8 PTP boundary clock — IEC 61850-9-3 gug¢ profili, gPTP; 8 | ACP, LLDP, QinQ, IGMP snooping, jumbo cerceve
donanim damgasi

HTTPS web + endistri aliskanlifinda CLI, AAA, SNMPV3,
8 |EC 61850 GOOSE/SV oncelik korumasi ve OT allowlist imzali paketlerle gtincelleme

lgeaenae
laaeaeed

Durum panosu ve canli 6n panel Port yonetimi tek tabloda
Halka, PTP, servis, OT glvenligi ve alarm durumu tek Fiziksel portlar, MTU, sayaglar, etiket ve rol ayni ekranda;
bakista; 6n panelde gercek port diizeni ve link durumu, bos kritik portlar yanlislikla kapatilamaz.

yuvalar kesikli gergeveyle.

Router sasisi, anahtar yazilimi. SMG-SW411, SMG-SW104 ve SMG-SW818; SMG411, SMG104 ve SMG818V5 router
sasilerinin anahtar strimleridir. Ayni kart katalogu, ayni giic ve ortam &zellikleri; yalniz rol ve yazilim profili farklidir.
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@ Sasi ve Port Mimarisi

SMG-SW SERIiSi - URUN BROSURU

Port sayisi trlinuin sabit bir 6zelligi degil, yuva sayisi x takilan kart sonucudur. Her yuva bagimsiz hiz ve
arayUz tipinde kart kabul eder; ayni saside 1G bakir, 10G fiber ve 100G kartlar bir arada kullanilabilir.

SMG-SW411 SMG-SW104 SMG-SW818
® 1U rackmount, kompakt ® 1U rackmount, 4 genisleme yuvasi ® 2U rackmount, 8 genisleme yuvasi,
® 1G ve 10G kartlar ® 1G/10G/40G / 100G Kartlar yedekli g
® Sube, saha dolabi, erisim kenari @ Trafo merkezi, toplama katmani ® 1G'den 100G'ye kartlar
® Omurga, kontrol merkezi, yiksek
port yogunlugu
@ Kart katalogu (Simgenet) @ Ornek port kapasiteleri
® 1G: 8x SFP - 4x SFP - 8x RJ45 - 4x RJ45 ® SMG-SW818 - 8 yuva x 8x1G =64 x 1G
® 10G: 2x SFP+ - 4x SFP+ 8 SMG-SW818 - 8 yuva x 2x100G = 16 x 100G
B 40G: 2x QSFP+ 8 SMG-SW818 - 6 x (8x1G) + 2 x (2x100G) = 48 x 1G +

100G: 2x QSFP28

Her yuvaya farkli kart; karisik yapilandirma serbest

Ortak platform 6zellikleri
220 VAC gug; SMG-SW818'de 2x yedekli gli¢ kaynagi
Calisma sicakligi —20 °C ~ +60 °C

Ayri RJ45 Ethernet yonetim portu — HTTPS web ve
SSH CLI

SFP/QSFP optik tanilama (DDM): sicaklik, besleme,
TX/RX gucu canli

4 x 100G uplink

® SMG-SW104 - 4 yuva x 8x1G =32 x 1G; 4 x 2x10G =
8 x 10G

8 Port etiketleri yuva/port diizeninde (6r. Gi4/0/2, Te
¢/0/0); kart takilinca otomatik taninir

Slot |/ kart otomatik tanima

Takil kartlar yuva, port, hiz/tip ve kimlikleriyle otomatik
listelenir; port adlari yuva/port diizeninde verilir, kablo ve
baglanti teshisi porttan yapilir.

Konumlandirma. SMG-SW818, 100G yogunlugu ve omurga roli igin; SMG-SW104, 1G/10G port yogunlugu ve 100G
uplink icin; SMG-SW411, kompakt erisim kenari igin konumlandirilir. Ugti de ayni kart katalogunu ve ayni yazilimi kullanir.

© 2026 Simgenet Muhendislik Enerji San. ve Tic. Ltd. $ti.
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KATMAN 2
04

SMG-SW SERIiSi - URUN BROSURU

Anahtarlama Spanning Tree ve Toplama

Doéngusuz, 6ngorulebilir ve yonetilebilir bir katman-2: standart spanning tree korumalarinin tamami, dinamik link

toplama ve topoloji gérintrligi — ag biiyudiikce davranisi degismeyen bir anahtar.

@ VLAN ve anahtarlama
8 802.1Q VLAN; access ve trunk portlar; VLAN'lar arasi
ydnlendirme (SVI)

® QinQ (802.1ad) — S-VLAN/C-VLAN cift etiket,
operatdr erisimi ve HSR Uzerinde cift etiket

® MAC 6grenme ve tablo, statik MAC, jumbo c¢erceve
9000 B

® Port aynalama (SPAN): kaynak/hedef/yon

® Link toplama — LACP (802.1AX)

® Dinamik LACP (fast/slow) ve statik LAG

® Uye kaybinda devralma, liye doniisiinde yeniden
dagitim

8 Karsl u¢ LACP kapaliysa guvenli davranis

@ Multicast — IGMP snooping
® |GMP v1/v2/v3; sorgucu (querier), fast-leave, statik
mrouter portu

8 GOOSE/SV ve video multicast'inin yalniz Uye portlara
iletiimesi

Spanning Tree — RSTP | MSTP
IEEE 802.1D/802.1Q; MSTP instance - VLAN
eslemesi, region yapilandirmasi

PortFast, BPDU guard, root guard, loop guard,
BPDU filter

err-disable ve otomatik kurtarma; topoloji degisiminde
MAC tablosu temizleme

Bagimsiz es anahtarlara kars!i rol/kdk devri/failover
dogrulamasi SVP ile

Komsuluk — LLDP (802.1AB)

Zorunlu TLV'ler + sistem agiklamasi, yetenekler,
yonetim adresi

Sabit chassis-id; komsu tablosu web ve CLI'da (show
11dp neighbors)

Topoloji goérunarligi ve NMS kesfi icin

Firtina ve kontrol diizlemi korumasi

Firtina bekgisi: pps ve yik esikleri, broadcast/multicast
alarmi

CoPP — kontrol diizlemi korumasi, 17 trafik sinifi

Yonetim yolunun veri firtinasinda bile acik kalmasi

Alisik oldugunuz kavramlarla. spanning-tree guard loop, switchport port-security, show

etherchannel gibi endustride yerlesmis kavramlar ve ciktilar ayni; komut s6zdizimi Simgenet CLI'sidir. Mevcut ag ekibi

yeniden egitim almadan cihaza hakim olur.

© 2026 Simgenet Muhendislik Enerji San. ve Tic. Ltd. $ti.
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SUREKLILIK VE ZAMAN

Halka Yedekliligi ve PTP

Kritik altyapida anahtarin iki gorevi vardir: kesinti aninda trafigi kaybetmemek ve agdaki her cihaza ayni zamani
tasimak. SMG-SW (¢ halka protokoliini ve donanim damgali PTP boundary clock'u ayni yazilimda sunar —
halka kirilir, koruma mesaji kaybolmaz; anten yalniz merkezde, zaman her IED'de.

@ ERPS — ITU-T G.8032 @ MRP — IEC 62439-2 ® HSR / PRP RedBox — IEC
) 62439-3
Ethernet halka korumasi; RPL Media Redundancy Protocol; MRM
owner ve non-owner rolleri, WTR; (yonetici) ve MRC (istemci) rolleri. Sifir kayipli kesintisiz yedeklilik;
halka portlari korumali. Operator ve Endustriyel otomasyon RedBox modu, stipervizyon
kampus halkalari igin. halkalarinda PLC ekosistemiyle cerceveleri, komsu tablosu. VLAN
uyum. etiketli ve QinQ kapsiilli HSR —
arin farki.
@ PTP boundary clock — IEEE 1588-2019 ® QoS
® Cok-port boundary clock; 1G/10G anahtar portlarinda ® 802.1p / DSCP haritalama, 6ncelik siniflari

donanim zaman damgasi; Ustten alir, alt portlara ® Hiz sinirlama (policer): dustik 6ncelikli trafigi sinirla,

yeniden Uretir koruma trafigine dokunma
8 Profiller: IEC/IIEEE 61850-9-3 guic profili - 1588 default

- 802.1AS gPTP

® NTP istemci; sistem saati disiplini

® Port roll otomatik/master/slave; domain, priority ve
saat kaynagi yapilandirilir

8 VYerlesik komut kalibi: ptp mode boundary, ptp
profile power

® Simgenet GNSS Server ile ugtan uca zaman zinciri;
SVP ile olcilur

Halka + zaman birlikte. HSR/PRP (izerinde PTP gug profili ve GOOSE 06nceligi ayni porttan gecer; halka kirildiginda
koruma mesaji kaybolmaz, zaman zinciri kopmaz. Trafo merkezi kabuliinde bu ¢l tek kosuda SVP ile belgelenir.

Zaman Zinciri ve Halka Secimi

Merkez Toplama Istasyon
Simgenet GNSS Server grandmaster — SMG-SW818 boundary clock — ustten SMG-SW104 boundary clock — IED,
G.8275.1/61850-9-3 alir, halkaya dagitir PMU ve kayit cihazlarina gig¢ profili
ERPS ne zaman MRP ne zaman HSR/PRP ne zaman
Operatdr ve kampis halkalarr; PLC ve endustriyel otomasyon Koruma ve proses barasi; tek
standart Ethernet cihazlarnyla ekosistemi; IEC 62439-2 uyumlu cerceve kaybinin kabul edilmedigi
karisik halka; yonetilebilir geri cihazlarla ortak halka. yerde sifir kayipli ¢ift yol.

donis (WTR).

© 2026 Simgenet Muhendislik Enerji San. ve Tic. Ltd. Sti. 06



@ Simgenet Miihendislik

SMG-SW SERIiSi - URUN BROSURU

@ Operasyonel Teknoloji Glivenligi

PLC, IED, RTU ve sensorlerin bulundugu her ag — trafo merkezi, rayli sinyalizasyon, su ve enerji tesisleri,
Uretim hatti, liman ve savunma — ayni iki soruyu sorar: kim baglanabilir, ne gecebilir? SMG-SW bu sorulara
IEC 62443 cercevesinde anahtar seviyesinde cevap verir; enerji otomasyonunda ise koruma mesajini taniyip

korur.
® Q0S-61850 — koruma trafigi 6nceligi @ OT givenligi — port allowlist ve IDS
® GOOSE (0x88B8) ve SV (0x88BA) cerceveleri PCP ile 8 GOOSEISV port allowlist: yalniz tanimli APPID ve

korunur; arka plan doygunlugunda gecikme ve kayip
bitcesi tutulur

® PCP-segici policer: distk dncelik sinirlanir, PCP = 4
koruma trafigine dokunulmaz

8 Cikista 6ncelik sinifi siralamasi

® |[EC 60870-5-104, DNP3 ve Modbus-TCP SCADA
trafigi ayni QoS diizeninde

@ IEC 62443 uyumlu yénetim

® Oturum ve kilit politikasi, parola politikasl, rol ayrimi

IED o porttan geger; etiketli ve etiketsiz cerceve
Flood limit: GOOSE/SV seli portta sinirlanir

GOOSE-IDS: stNum/sgNum tutarsizhgi, tekrar (replay)
ve sahte kaynak tespiti

IEC 62351-6 HMAC dogrulama; OT varlik envanteri

Ethernet OAM — CFM 802.1ag / Y.1731

CCM streklilik, LBM loopback, LTM linktrace

(IEC 62443-4-2) ® DMM gecikme 6l¢ciimi (1588 damgal)

8 Olay defteri: RFC 5424 6nem, mesaj kimligi katalogu, ®
aktor ve kaynak IP

Operator devre tesliminde ugtan uca servis izleme

8 Sirlarin maskelenmesi: running-config ve yedeklerde
gizli alanlar

® Yazihm glncelleme imzali paketlerle; yedek/geri
yukleme/rollback

Her OT sektorii icin ayni sertlestirme. Envanter disi cihaz reddi (802.1X/MAB, port-security), sahte DHCP/ARP/IP
kaynaklarinin engellenmesi (snooping, DAI, IPSG), kontrol dizlemi korumasi (CoPP) ve IEC 62443-4-2 ydnetim
politikasi; enerjide tstine GOOSE/SV allowlist ve IDS. Kabul testi Simgenet SVP ile yuk altinda 6l¢ulur, standart
referansli tek raporla teslim edilir.

Ornek Yerlesim — Trafo Merkezi

WAN / merkez

OSPF/BGP, IPsec, R-GOOSE tasima —
SMG-SW818 / SMG router

Proses barasi

SVIGOOSE, HSR/PRP, gii¢ profili PTP
— SMG-SW104 RedBox

istasyon barasi

MMS, GOOSE, IEC 104 — allowlist,
Q0S-61850, IGMP snooping

© 2026 Simgenet Muhendislik Enerji San. ve Tic. Ltd. Sti. 07
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Er|$|m Denetimi ve Katman-2 Giivenligi

Yetkisiz cihaz porta takilsa bile aja giremez; sahte DHCP sunucusu, ARP zehirlemesi ve MAC tasmasi
anahtarda durur. Tanimli olmayan hicbir sey gecmez — ve her olay kim/nereden bilgisiyle kayda diser.

802.1X port erisim denetimi
802.1X authenticator — port bazli, RADIUS/EAP;
dinamik VLAN atamasi

MAB (MAC authentication bypass) — sertifikasiz IED
ve sensorler icin

CoA | Disconnect (RFC 5176) — NAC sunucusundan
oturum dislrme ve yeniden yetkilendirme

Filter-ld - dinamik erisim listesi

Simgenet NAC Server ve Ugcincu taraf NAC/RADIUS
ile calisir

DHCP snooping, IPSG, DAI
DHCP snooping — gtivenilir/glivensiz port, baglama
tablosu

IP Source Guard — baglama tablosuna goére kaynak
IP stizme

Dynamic ARP Inspection — ARP zehirlemesine karsi
dogrulama

Ugti birlikte: sahte DHCP sunucusu, IP/ARP sahteciligi
ve MAC tasmasi engellenir

Yonetim giivenligi
HTTPS zorunlu; SSH CLI; brute-force kilidi

RBAC: admin / operator / izleyici

AAA: yerel + RADIUS + TACACS+ + LDAP; sunucu
erisilemezken yerel yedek

SNMPv3 authPriv; uzak syslog

Port-security

Port basina izin verilen MAC sayisi (maximum)
inlal davranisi: shutdown [ restrict I protect
Sticky MAC (kalici 6grenme) ve aging (absolute)

err-disable ve kurtarma; olay defterine kayit

Erisim listeleri ve kontrol diizlemi

IPv4 / IPv6 | MAC ACL; giris ve ¢ikis yonU; port bazli
CoPP — 17 sinifli kontrol diizlemi korumasi
Firtina bekgisi: pps ve yuk esikleri

Kritik port korumasi: yénetim/zaman portlari web'den
kapatilamaz

Sertlestirme kaniti

DA, IPSG, port-security ve 802.1X davranisi SVP
NAC/AAA test vektorleriyle dogrulanir

Bilinen-PASS / bilinen-FAIL kontrollyle her sirimde
regresyon

Sonug: numarali kosu kaydi ve kilitlenebilir rapor

Katmanli Savunma

Yonetim

AAA, RBAC, CoPP, SNMPV3, olay
defteri — kim ydnetebilir

Port Katman 2

802.1X / MAB, port-security, err-disable
— kim baglanabilir

DHCP snooping, IPSG, DAI, ACL, firtina
bekcisi — ne gecebilir

© 2026 Simgenet Muhendislik Enerji San. ve Tic. Ltd. Sti. 08
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m Yonlendlrme MPLS ve Sifreli Tasima

SMG-SW bir L3 anahtardir ve SMGOS router ailesiyle ayni kapsamda tam yénlendirme yiginini tasir:
IGP/BGP, MPLS ve Segment Routing, EVPN-VXLAN, entegre VPN ve saniye-altl yakinsama. Toplama
katmaninda ayri router gerekmeden omurgaya baglanir.

ic ag gecidi protokolleri ve BGP

OSPFv2 — stub/NSSA alanlari, virtual-link, MD5 ve
key-chain kimlik dogrulama - 1S-IS ¢ok seviyeli -
EIGRP ve RIP

BGP — peer-group, standart/extended/large
community, ECMP, confederation, route dampening,
Graceful Restart

BGP FlowSpec — hat ici DDoS azaltma kurallari ag
genelinde dinamik dagitilr

Politika: isimli access-list ve prefix-list, route-map,
PBR, redistribution, protokol basina ydnetim mesafesi

Multicast: PIM, IGMP, MSDP; RPF ve statik mroute

Entegre VPN ve sifreleme

IPsec | IKEv2 siteden-siteye — ESP AES-
128/192/256 ve AES-GCM; ECP-521 ve Curve25519
dahil DH gruplari; SHA-256/384/512

OpenVPN sunucusu — sertifika profilleri, yerel veya
RADIUS dogrulamali uzaktan erisim

DMVPN /| NHRP dinamik hub-and-spoke

Kontrol dizlemi: HMAC-SHA-512 key-chain, SSH,
sifreli parolalar

MPLS, Segment Routing ve EVPN

LDP (discovery, dual-stack, IGP-sync) - MPLS L3VPN
I VPNv4 (VRF basina route-target) - statik
pseudowire L2 devre emilasyonu

SR-MPLS (OSPF / IS-IS entegre) - SR-TE politikalari
(segment-list, candidate-path) - PCEP ile harici
kontrolcu

EVPN-VXLAN — Type 1-5 route'lari, simetrik IRB,
¢oklu-baglanti (ESI), anycast ag gegidi

VREF-lite yonlendirme ayrimi; VLAN'lar arasi
yonlendirme (SVI)

Yiiksek erisilebilirlik ve hizli yakinsama

VRRP v2/v3 — priority, preempt, timer

ECMP yiik paylasimi ve nexthop-group; BGP / IGP
Graceful Restart

Profilli BFD ve Seamless-BFD; BFD tetikli failover

TI-LFA | LFA hizli yeniden yonlendirme (OSPF ve IS-
IS)

Tipik Konumlandirma

Erisim Toplama Omurga

SMG-SW411 — L2 erisim, VLAN, port-
security, 10G uplink

SMG-SW104 — SVI ydnlendirme,
OSPF/BGP, halka, 100G uplink

SMG-SW818 — MPLS/SR, EVPN, VRF,
IPsec, 100G'ye kadar

Ortak yonetim, her rol. SMG-SW anahtar ve SMGOS router ayni yonetim kavramlarini paylastigi icin erisim, toplama ve
cekirdek ayni kavramlarla yonetilir; L3VPN, pseudowire ve EVPN-VXLAN servisleri anahtar Uzerinde de yan yana
sunulur.
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YONETIM
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Web, CLI, Yedekleme ve izleme

Web ve CLI ayni yapilandirma kaynagdini paylasir; her degisiklik dogrulanir, uygulanir ve cihazdan geri okunur.

Ek egitim gerektirmeyen bir yonetim ylizeyi, denetlenebilir bir degisiklik gegmisi.

® HTTPS web arayiizii (TR/EN)

® Sekmeler: Durum - Portlar - Konfig (VLAN, ERPS,
Spanning-Tree, LACP, PTP, DHCP-Snoop, IGMP-
Snoop, Port-Security, ACL, QoS, CoPP, SPAN,
OSPF/BGP/IS-IS/BFD/LDP/IPsec/VRF, LLDP,
syslog/NTP) - OT Guvenlik - Slot/Kart - Kullanicilar &
AAA - Olaylar/Alarmlar

8 SVG 6n panel, gergek port sayaglari, MAC tablosu,
canl policer sayaglari

® Her degisiklik dogrula — uygula - geri-oku; hatali
ayar aclk hata mesajiyla reddedilir

® Koyu/agik tema, satir ici dizenleme, tabloya
kopyalama

@ Yapilandirma givenligi
8 Kalici yapilandirma: kaydet, yeniden baglat, ayni
durum

® Tutarl yedek alma ve geri yikleme; geri yiklemede
butinluk ve cihaz kimligi dogrulamasi

® Hatal degisiklikten rollback; fabrika ayari (Gift onay)

® Yazihm glncelleme imzah paketlerle; sirim
damgasi; boot denetimi

8 Tek tikla teshis paketi

Canli Cihazdan CLI Ciktilan

show spanning-tree

Spanning tree enabled protocol rstp
Root ID 8.000.96:09:D3:21:51:6B (this bridge)
Hello 2 s Max Age 20 s Fwd Delay 15 s

Gi4/0/6 Desg FWD 2000 8.001 P2p
Gi4/0/1 Desg FWD 2000 8.002 P2p
Gi4/0/3 Desg FWD 2000 8.003 Edge P2p

© 2026 Simgenet Muhendislik Enerji San. ve Tic. Ltd. $ti.

CLI (SSH) — endiistri aliskanlhigiyla

show running-config - show intexrfaces
status - show spanning-tree - show port-
security - show etherchannel - show 11dp
neighbors - show ptp - show mac-address-
table - show log

Ayni kavramlar ve show ciktilari; komut sdzdizimi
Simgenet CLI'sidir

Web ve CLI tek yapilandirma kaynagdini paylasir; tim
web islevleri CLI'dan da

Running-config tek sayfa; sirlar maskeli

NMS ve izleme
SNMP v2c / v3 authPriv; SIMGENET MIB (kimlik,
durum, RedBox, DDM)

Olay - otomatik trap (halka degisimi, servis dismesi);
yaygin NMS ve SIEM sistemleriyle dogrulanmis SNMP

Yapilandiriimis uzak syslog; olay/alarm defteri (X.733
onem sinifr)

SFP DDM optik glict esik alarmi

show ptp

PTP Boundary Clock, domain 0

Profile : power (IEC/IEEE 61850-9-3)
Clock ID 1 9409d3.fffe.21516b class 248

GM 1 9409d3.fffe.215167 (1 step)
Offset : 4.0 ns path delay 504.0 ns

Gi4/0/2 SLAVE  EZ2E
Te c/0/0 MASTER P2P
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@ Simgenet Miihendislik

SMG-SW SERIiSi - URUN BROSURU

Kullanlm Senaryolari ve Konumlandirma

@ Enerji | trafo merkezi

istasyon ve proses barasi: HSR/PRP RedBox, IEC
61850-9-3 PTP boundary clock, GOOSE/SV onceligi ve
allowlist, IEC 104/DNP3 yonlendirme; IEC 62443 uyumiu
yonetim.

® Telekom / ISP erisim ve toplama

QinQ, LACP, ERPS halkalari, LDP/MPLS tasima,
CFM/Y.1731 servis OAM; 1G'den 100G'ye modiiler port;
SNMPv3 ile NMS entegrasyonu.

Model Konumlandirmasi

® Rayli sistem [ ulagim

istasyon halkalari (ERPS/MRP), sinyal trafigi icin QoS
onceligi ve PTP; merkeze OSPF/BGP ile baglanti, port-
security ile saha erisim denetimi.

® Endistriyel tesis / su / kamu | savunma

PLC ve SCADA aglarinda IEC 62443 sertlestirme:
802.1X/MAB/CoA ile NAC entegrasyonu, DHCP
snooping/IPSG/DAI, ACL ve CoPP; MRP/ERPS halkalarri;
AAA (RADIUS/TACACS+/LDAP) ve merkezi olay kaydi.

SMG-SW411 SMG-SW104 SMG-SW818
Erisim kenari, saha dolabi — kompakt Trafo merkezi ve toplama — 1U, 4 yuva, Omurga ve kontrol merkezi — 2U, 8
1U, 1G/10G 100G uplink yuva, yedekli giic, 100G'ye kadar

Ust segment 6zellik seti. SMG-SW411 ve SMG-SW104 kompakt L3 anahtar sinifi, SMG-SW818 modiiler omurga
sinifidir; 6zellik seti kritik altyapi anahtarlarinin st segmentine gére kurgulanmistir ve yonetim, ag ekiplerinin alisik

oldugu kavramlarla yapilr.

Kanita dayali teslim. Kurdugumuz anahtar agini kendi test platformumuz SVP ile 6lger, sonucu standart referansiyla
belgeleriz — "calisiyor" beyani yerine dlcilmis ve kilitlenebilir rapor teslim edilir.

© 2026 Simgenet Muhendislik Enerji San. ve Tic. Ltd. $ti.
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@ Simgenet Miihendislik SMG-SW SERISi - URUN BROSURU

Simgenet SMG-SW Serisi

OZELLIK SMG-SW SERISIi

L Yonetilen L2/L3 anahtar, zorlu saha kosullari igin; SMG-SW isletim sistemi, tamamen

Uriin sinifi . . . o

Simgenet blnyesinde gelistirildi

Modeller | sasi SMG-S.V\/“411 (v, !<ompakt) - SMG-SW104 (1U, 4 yuva) - SMG-SW818 (2U, 8 yuva,
yedekli gli¢, 100 G'ye kadar)

Yuva x Simgenet kart: 8x1G SFP - 4x1G SFP - 8x/4x RJ45 - 2x10G SFP+ - 4x10G

Port yapisi SFP+ - 2x40G QSFP+ - 2x100G QSFP28; port sayisi takilan kartla belirlenir (6r. 8

yuva x 8x1G = 64 port)

L2 VLAN (802.1Q) access/trunk - QinQ (802.1ad) - MAC 6grenme/tablo - jumbo 9000 B
- LACP (802.1AX, fast/slow) - LLDP (802.1AB-2016)
s ina T RSTP + MSTP (instance/VLAN, region) - PortFast - BPDU guard - root guard - loop
panning tree guard - BPDU filter - err-disable recovery
Halka / yedeklilik ERPS (ITU—T G.8932) . MR.I.:’ EIEC 62439-2) - HSR/PRP RedBox (IEC 62439-3),
VLAN etiketli ve QinQ kapsulli HSR

Multicast IGMP snooping v1/v2/v3 (sorgucu, fast-leave, statik mrouter)

PTP boundary clock (IEEE 1588-2019), cok-port; donanim zaman damgas! 1G/10G

Zaman anahtar portlarinda; profiller IEC/IEEE 61850-9-3 (power), 1588 default, 802.1AS
(gPTP) - NTP
QoS 802.1p / DSCP haritalama - dncelik siniflari - IEC 61850 GOOSE/SV 0Oncelik

korumasi - hiz sinirlama (policer)

Devami sonraki sayfada: katman 3, erisim ve katman-2 giivenligi, OT guvenligi, OAM, yonetim, AAA, NMS, donanim ve
referans standartlar.

© 2026 Simgenet Muhendislik Enerji San. ve Tic. Ltd. Sti. 12



@ Simgenet Miihendislik SMG-SW SERISi - URUN BROSURU

TEKNIK OZELLIKLER

8 Givenlik, Yonetim ve Donanim

OZELLIK SMG-SW SERISIi

Statik - OSPFVv2 - IS-IS - EIGRP - RIP - BGP (community, ECMP, confederation, GR,
L3/ ydnlendirme FlowSpec) - PBR / route-map / prefix-list - PIM / IGMP / MSDP - VRF-lite - VRRP
v2/v3 - BFD / S-BFD - TI-LFA

LDP - MPLS L3VPN (VPNv4) - pseudowire - SR-MPLS - SR-TE - PCEP - EVPN-
MPLS / overlay . . -
VXLAN (Type 1-5, simetrik IRB, ESI ¢oklu-baglanti)
VPN IPsec/IKEv2 siteden-siteye (AES-GCM, ECP-521, Curve25519) - OpenVPN
sunucusu - DMVPN / NHRP
802.1X authenticator (RADIUS/EAP, dinamik VLAN) - MAB - CoA/Disconnect (RFC
Erisim guvenligi 5176) - Filter-Id - dinamik ACL - port-security (maximum / violation shutdown-
restrict-protect / sticky / aging)

DHCP snooping + baglama tablosu - IP Source Guard - Dynamic ARP Inspection -
Katman-2 giivenlik IPv4/IPv6/MAC ACL (giris/cikis) - CoPP (kontrol diizlemi korumasi) - firtina bekgisi
(pps/yuk esikleri)

IEC 61850 GOOSE/SV port allowlist + flood limit - GOOSE-IDS - IEC 62351-6

OT guvenligi HMAC - OT varlik envanteri - IEC 62443-4-2 oturum/kilit politikasi
CFM 802.1ag / Y.1731 (CCM surekli denetim, LBM/LTM déngi ve iz testi, DMM
OAM / izleme gecikme 6lgimu) - SPAN port aynalama - SFP DDM optik tanilama - kablo/baglant

teshisi

HTTPS web (TR/EN, rol tabanli admin/operator/izleyici) - SSH CLI, endustri
Yonetim aliskanhginda show ailesi - running-config tek sayfa - dogrula - uygula - geri-oku -
yedek / geri ytikleme / rollback / fabrika ayari - yazilim glincelleme imzali paketlerle

AAA Yerel + RADIUS + TACACS+ + LDAP; RBAC; brute-force kilidi

SNMP v2c/v3 (authPriv) + SIMGENET MIB + trap - yaygin NMS ve SIEM
NMS sistemleriyle dogrulanmis SNMP ve yapilandiriimis uzak syslog - olay/alarm defteri
(X.733 6nem)

Donanim tanima Slot/kart otomatik tanima (SMBIOS/PCI), port etiketleme, SVG 6n panel
Yonetim portu Ayri RJ45 Ethernet yonetim portu — HTTPS web ve SSH CLI
Gi¢ | ortam 220 VAC; SMG-SW818 2x yedekli gli¢c - =20 °C ~ +60 °C

Referans Standartlar

IEEE 802.1Q - 802.1D - 802.1ad (QinQ) - 802.1AX (LACP) - 802.1AB-2016 (LLDP) - 802.1X - 802.1ag (CFM) - 802.1AS -
IEEE 1588-2019 - IEC/IEEE 61850-9-3 - IEC 61850-8-1/9-2 - IEC 62351-6 - IEC 62439-2 (MRP) - IEC 62439-3
(HSR/PRP) - IEC 62443-4-2 - ITU-T G.8032 (ERPS) - G.8013/ Y.1731 - RFC 2865 / 2866 (RADIUS) - RFC 8907
(TACACS+) - RFC 5176 (CoA) - RFC 3580 - RFC 2328 (OSPF) - RFC 4271 (BGP) - RFC 5575 (FlowSpec) - RFC 5880 /
7880 (BFD / S-BFD) - RFC 5036 (LDP) - RFC 4364 (L3VPN) - RFC 8402 (SR) - RFC 7432 / 8365 (EVPN-VXLAN) - RFC
5798 (VRRP) - RFC 7296 (IKEv2) - RFC 3411-3418 (SNMPV3) - RFC 5424 (syslog) - IEC 60870-5-104 - |[EEE 1815
(DNP3) - X.733

© 2026 Simgenet Muhendislik Enerji San. ve Tic. Ltd. Sti. 13



SimgeNet
Muhendislik

Neden Simgenet SMG-SW

Kesintisiz halka, kopmayan zaman

HSR/PRP, ERPS ve MRP; donanim damgali PTP boundary
clock ile gii¢ profili zaman zinciri her IED'e ulasir.

Alisik oldugunuz kavramlarla yonetilir

Endustride yerlesmis kavramlar ve show ciktilari; web ve CLI
tek yapilandirma kaynagi; ek egitim gerekmez.

BiZE ULASIN

Adres Telefon

Kartal | istanbul, Tiirkiye +90 555 600 4506

Simgenet Mithendislik Enerji San. ve Tic. Ltd. Sti.
Uriin Brosurii - SMG-UB-SW-TR - Rev. 5 - © 2026

OT giivenligi yerlesik

Kim baglanabilir, ne gecebilir: 802.1X/MAB, port-security,
snooping/DAI/IPSG, CoPP ve IEC 62443 yonetimi; enerjide
GOOSE/SV allowlist ve IDS.

Modiiler, 6zgiin ve kanith

1G'den 100G'ye kartla biytiyen sasi; yazilim tamamen
Simgenet biinyesinde; her 6zellik SVP test platformuyla
bagimsiz es cihazlara karsi dogrulanir.

E-posta - Web
info@simgenet.net - simgenet.net

Tiirkiye'de Gelistirildi



