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TURKIYE'DE TASARLANDI VE GELISTIRILDI

AG ERIiISIM DENETiIMIi — ENDUSTRIYEL SINIF

NAC Server

Merkez kopar.
Saha durmaz.

Trafo merkezi, rayli sistem, endustriyel tesis ve kamu aglari
icin merkez + saha digumlii ag erisim denetimi.
802.1X/MAB ile kim baglanabilir, rol ile ne yapabilir;
merkezle bag kopsa da saha diugumu karar vermeye
devam eder. Yerlesik PKI, TACACS+ cihaz yonetimi, IEC
62443 — tek Simgenet yaziliminda.

400K+ 30 gun 1+1 IEC
KARAR / GUN - MERKEZSizZ YEDEK MERKEZ 62443
SAHA DUGUMU CALISMA

OT GUVENLIGI

Simgenet NAC Server - NAC Merkez donanimi SMG-NAC104 - 1U 19" rack - saha
duagumi ayni yazilim

Simgenet NAC Server Simgenet Miihendislik
Urtin Brosurii - SMG-UB-NAC-TR - Rev. 3 Enerji San. ve Tic. Ltd. Sti.



@ Simgenet Miihendislik SIMGENET NAC SERVER - URUN BROSURU

Agl Kuran, Koruyan ve Kanitlayan Firma

Simgenet Miihendislik; endistriyel ag ve kritik altyapl haberlesme sistemleri sunan bir Tirk mihendislik
firmasidir. NAC Server yazilimi tamamen 6zgiin olarak Simgenet bunyesinde gelistirilmistir; hazir bir paketin
uyarlamasi degildir.

2000 500+ 30+ 100+

KURULUS TAMAMLANAN PROJE HIiZMET VERILEN ULKE URUN CESIDI
® Neden kendi NAC'imiz @ Neden kendi yazilimimiz
Trafo merkezlerinde ve saha aglarinda kurdugumuz 8 Teknolojik egemenlik — yabanci lisans ve yol
anahtarlara kim baglaniyor, kim ydnetiyor — bu soruya haritasina bagimlilik yok
kurumsal NAC drinleri sehir merkezi mantigiyla cevap ® Sartnameye gore dzellik — projenin istedigi politika,
veriyordu: kullanici cihazi, misafir portali, merkeze surekili rapor ve entegrasyon eklenir

baglanti. Sahada ise IED, PLC ve RTU var; WAN kopar;

L ) o ® Ekosistem — SMG-SW anahtar, GNSS zaman, SVP
yonetim yerinde yapilir. NAC Server bu gergeklik igin,

i test platformu ayni elden
kendi anahtarimiz, zaman sunucumuz ve test

platformumuzla birlikte gelistirildi. ® Uzun dmilr —15-20 yiliik altyap yasam déngist

boyunca destek

Boliimlerimiz ayridir. Simgenet markal triinlerin yazilimi kendi Giretim ve Ar-Ge béliimiimiizde gelistirilir; transmisyon
sistemleri ve saha kurulumu ayri uzman ekiplerle yuratalir. Kurdugumuz erisim denetimini SVP ile dlger, sonucu standart
referansiyla birlikte teslim ederiz.

Misyonumuz Vizyonumuz

Endustriyel ag ve kritik altyapi haberlesme sistemlerinde Ag altyapisi teknolojilerinde Turkiye'nin en glvenilir ve
yenilikci, guvenilir ve surdarilebilir teknoloji ¢cozimleri yenilik¢i ¢c6zim ortagi olmak ve kiresel dlgekte taninan
sunarak musterilerimizin is strekliligini saglamak. bir marka haline gelmek.
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@ Slmgenet NAC Server Nedir?

Aga baglanan her cihazi ve ag cihazlarini yéneten her kisiyi kimligiyle taniyan, roliine goére yetkilendiren ve

her karari kayda geciren ag erisim denetimi sunucusudur. Bir Merkez politikay! belirler; sahadaki Saha

dugumleri ayni yazilimla anahtar ve erisim noktalarinin isteklerini yerinde cevaplar. Endustriyel ag icin
tasarlandi: cihaz kimligi sertifikayla, IED/PLC i¢cin MAC tabanli, yonetici erisimi TACACS+ ile; merkez kopsa da

saha durmaz.

@ Kim baglanabilir @ Kim ydnetebilir ® Kopsa da calisir
IEEE 802.1X sertifikall kimlik Anahtar, router ve zaman Saha dagumi politikayi imzali
dogrulama, sertifikasiz cihazlar icin sunucularina yonetici girisi RADIUS olarak merkezden alir ve yerel
MAB; tanimli olmayan cihaz ve TACACS+ ile merkezden: yetki karar tablosuyla calisir; WAN
reddedilir ya da izleme VLAN'Ina seviyesi, komut yetkisi, hesap kesilince kimlik dogrulama surer.
alnir. Karar rol — VLAN / erisim kaydi. Yerlesik PKIl ile cihaz ikinci merkez devralir, geri déner;
listesi olarak anahtara iletilir. sertifikalari SCEP/EST uzerinden yedek digum bosta beklemez, yik
dagitilir. paylasir.

One Cikan Yetenekler
8 802.1X EAP-TLS, PEAP /| EAP-TTLS, MAB; dinamik VLAN L
(RFC 3580), Filter-Id / dinamik erigim listesi

8 CoA/ Disconnect (RFC 5176), yeniden kimlik dogrulama, [
karantina

® izleme modu - zorlama modu: 6nce gor, sonra uygula; tek L
digmeyle geri

® Merkez + saha dugumu mimarisi; imzali politika dagitimi, A/B @
geri alma

® jkinci merkez ile devralma/geri déniis; yiik paylasimi L

RADIUS (RadSec dahil) ve TACACS+ cihaz yonetimi (RFC
8907, TLS 1.3 ile)

Yerlesik PKI: CA, SCEP, EST, OCSP, sertifika 6mru alarmi,
iptal

OT cihaz kutiphanesiyle profilleme (réle, RTU, PLC, IED,
GNSS/PTP), envanter, "NEDEN?" tek ekran

Web (TR/EN/FR), REST API, SNMPv3 + MIB + bildirim,
CEF/TLS syslog, X.733 alarm ydnetimi

Yedek/geri yikleme, imzal giincelleme, destek paketi, glinliik
rapor

Endiistriyel gerceklik icin. Sahada kullanici bilgisayari degil IED, PLC, RTU ve kamera var; merkeze baglanti her
zaman yoktur; yonetici anahtara konsoldan girer. NAC Server misafir portal ve kullanici ajani yerine cihaz kimligi, yerel

stireklilik ve cihaz ydnetimi Uzerine kurulmustur.

© 2026 Simgenet Muhendislik Enerji San. ve Tic. Ltd. $ti.
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@ Merkez, Saha Diigiimii ve Yedek Merkez

Tek yazilim, iki rol. Merkezde karar, sahada cevap: politika, envanter, PKI ve raporlama merkezde; kimlik
dogrulama istegi sahada, en yakin digimde milisaniyeler icinde cevaplanir. Merkez ile saha arasindaki her sey
imzali ve stramludur.

NAC Merkez

Politika ve rol tanimi - cihaz/kullanici

NAC Saha

Anahtar / erisim noktasi 802.1X ve MAB
isteklerini yerinde cevaplar (RADIUS) - dustince devralir, déniince geri verir -
yerel karar tablosu - merkez kopunca saha dugumleri kesintisiz - filo tek yerden

son onayli politikayla devam - durumunu gOrundr

Yedek Merkez

ikinci merkez siirekli senkron - birincil
envanteri - PKI ve sertifika yasam
dongisu - cihaz-yonetim AAA
(RADIUS/TACACSH+) - raporlar, alarmlar,

yonetim - saha digumlerine imzali merkeze bildirir

dagitim
® Merkez - saha dagitimi @ Saha digiimi tek basina
® Politika, rol - VLAN, erisim listeleri ve cihaz kayitlari ® Son onayli politika ve yerel karar tablosu digumde;

imzali ve nesil numarali paket olarak dagtilir WAN kopsa da 802.1X/MAB ve dinamik VLAN

® Saha diiguimi imzay dogrular, uygular, cihazdan geri kararlari strer

okur; sonu¢ merkezde dogrulandi / uygulandi / teyit 8 Sdareklilik kipleri (normal - kisitll — streklilik) panelde
edildi asamalariyla gorunur ve olay defterinde; son onayli politikayla 30 gline
kadar

® Hatall nesil: tek adimda 6nceki nesle geri alma
® Zaman glveni: GNSS/NTP kaynagi ve sertifika
gecerliligi kararin parcasidir

8 Yazilim guncellemesi de ayni yol: imzall paket, A/B
kurulum, geri donls
8 Baglanti déniince olaylar merkeze aktarilir, politika
farki otomatik kapanir

@ Olcek ve yerlesim ® Simgenet ekosistemiyle

® Bir bolge: 1 merkez + 1 yedek merkez + N saha 8 SMG-SW anahtar | SMGOS router: 802.1X

digima (her trafo merkezi / istasyon / tesis birer
dagim)

Saha dagumi 4—8 GB bellekli sanal makinede tam
ozellikli; kigk duguimde 6zellik kisiimaz

Saha dagumleri "ev merkez" secimiyle iki merkeze

dagitihr — yik paylasimi, bosta bekleyen kapasite yok

Ayni anahtar birden fazla digimi RADIUS sunucusu
olarak gortir — digim arizasinda anahtar ikinciye
doner

© 2026 Simgenet Muhendislik Enerji San. ve Tic. Ltd. $ti.

authenticator, MAB, dinamik VLAN, Filter-1d, CoA,
cihaz-yonetim RADIUS/TACACS+, ortak CA —
zorlayan ve karar veren ayni elden

Simgenet GNSS Server: zaman guveni ve
zamanlama portu farkindaligi

Simgenet SVP: kurulum kabulu dlgulir —
802.1X/MAB/CoA vektorleri, kapasite ve devralma
suresi raporla teslim

Uclincu taraf anahtar/erisim noktalariyla standart
RADIUS/TACACS+/CoA; yaygin Ureticiler icin hazir
anahtar receteleri
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Klm Baglanablllr Ne Yapabilir

Porta takilan her cihaz 6nce kimligini kanitlar; sonra roliine gére VLAN ve erisim listesi alir. Tanimsiz cihaz aga
giremez, ya da izleme VLAN'Inda goriinir hale gelir. Karar milisaniyeler icinde, sahada verilir.

Kimlik dogrulama

IEEE 802.1X EAP-TLS — cihaz sertifikasi ve zincir
dogrulama; sertifika ile MAC eslesmesi kararin pargasi

PEAP | EAP-TTLS — kullanici adi/parola ile, yerel

kullanici veritabani

MAB (MAC tabanl) — sertifikasiz IED, PLC, kamera
ve sensorler igin; yerel tablo, milisaniye cevap; MAC
sahteciligi stiphesi tespiti

Kayitsiz cihaz: reddet veya izleme VLAN'I —
politikaya gore

Yeniden kimlik dogrulama slresi ve oturum sonu
davranisi rol bazl

izleme modu - zorlama modu

Kurulum her zaman izleme modunda baslar: karar
uretilir, uygulanmaz, raporlanir; port degisikligi sifir
Envanter dolar, profiller dogrulanir; karar dagilimi
zorlama moduyla birebir ayni

Zorlamaya gecis yonetici karari, tek digmeyle geri
alinabilir — arizada en hizli kurtarma

Yetkilendirme ve zorlama
Rol - VLAN (RFC 3580 Tunnel 6znitelikleri), Filter-ld
- erisim listesi ve Uretici 6znitelikleriyle dinamik ACL

Port sinifi: zamanlama / koruma / genel —
zamanlama tasiyan port farkinda olunur, politika buna
gore

CoA | Disconnect (RFC 5176): merkezden oturum
disurme, VLAN degistirme, yeniden yetkilendirme;
CoA desteklemeyen anahtarlarda da ¢alisir

Karantina ve sireli istisna (break-glass): acil durumda
kapsamli, sureli, kayith

Cihaz profilleme ve envanter

Pasif toplayici: uretici (OUI), DHCP, SNMP izleri; OT
cihaz kiitliphanesi — réle, RTU, PLC, IED,
GNSS/PTP

Envanter: MAC, kimlik, profil, anahtar/port, son
goriilme, rol, politika nesli

Simgenet cihazlari ilk anda taninir (kendi OUI'miz)

Toplu ice aktarma ve APl ile kayit

"Neden reddedildi?" tek ekranda. Canli dogrulama ginlugi her denemeyi zaman, MAC, kimlik, profil, anahtar/port,
politika, red nedeni, dogrulama yontemi ve sireklilik durumuyla listeler; saha muhendisi telefonu kapatmadan cevabi
gorar.

© 2026 Simgenet Muhendislik Enerji San. ve Tic. Ltd. Sti. 05
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@ Merkez Kopar, Saha Durmaz

Erisim denetiminin en tehlikeli arizasi, merkeze ulasilamadiginda sahanin kilittenmesidir. NAC Server bu

senaryoyu Urtinin merkezine koyar: saha dugiimii tek basina karar verir, ikinci merkez devralir, hicbir digum

bosta beklemez.

® Saha diigiimi sirekliligi

8 Sireklilik kipleri: normal (merkezle senkron) — kisitli
- slrekililik (yerel karar tablosu, son onayl politika);
merkezsiz ¢alisma 30 giine kadar (politika gecerlilik
siresi, ayarlanabilir)

® Her digum son iyi anlik goriintlyd, politika neslini ve
imzasini tasir; WAN kopsa da 802.1X/MAB ve dinamik
VLAN Kararlari strer

8 Sireklilik hazirhgi ekrani: yerel yetkilendirme, es
digim senkronu, merkeze son baglanti, politika
imzasli, zaman guveni, sertifika kalan guin, geri alma
hazir

® Baglanti doniince olaylar aktarilir, fark kapanir

@ Degisiklik guvenligi
8 Politika ve cihaz kayitlari imzal nesil olarak dagitilir;
sure sonu ve geri alma

® Karar asamalari: dogrulandi — uygulandi - teyit edildi
(cihazdan geri okuma)

® Yazihm glncellemesi imzali paketle, A/B kurulum, tek
adimda geri dénls

® Yedek alma / geri yikleme ekrani; manifest ve
saglama ile butinlik

Yedek merkez ve yiik paylasimi

ikinci merkez siirekli senkron; birincil diisiince
devralir, doniince geri verir — saha dugimleri fark
etmez

Tek yazar ilkesi: ayni anda tek merkez yazar, cakisma
olmaz

Saha dugumleri "ev merkez" secimiyle iki merkeze
dagitilir — yuk paylasimi, bosta bekleyen kapasite
yok

Anahtar tarafinda birden fazla RADIUS/TACACS+
sunucu tanimi ile dugum yedekliligi

Lisans ve isletme

Lisans suresi dolsa da kimlik dogrulama durmaz;
yalniz yénetim islevleri uyarir

Parola politikasi ve brute-force kilidi; sirlar ekranda ve
kayitlarda maskeli, yedek dosyasina yalniz yonetici
erisir

Kicik dagum tam ozellikli: 4-8 GB bellekte tim
islevler

Ariza Senaryolari
WAN kopar Merkez duser Saha dugumiu diiser
Saha dugimi son politikayla devam Yedek merkez devralir; saha kesintisiz; Anahtar ikinci dugime doner; yuk
eder; olaylar birikir, déntince aktarilir birincil déniince geri verir paylasimli es digum cevaplar

© 2026 Simgenet Muhendislik Enerji San. ve Tic. Ltd. $ti.
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@ Cihaz Yonetimi ve Sertifika Altyapisi

Anahtar, router ve zaman sunucularina kim, hangi yetkiyle, hangi komutla girdi — hepsi merkezden belirlenir ve

kayda gecer. Cihaz sertifikalari yerlesik PKI ile Uretilir, dagitilir, izlenir ve iptal edilir; elle sertifika tasima

yoktur.

® RADIUS cihaz yonetimi

8 Yonetici girisi RADIUS ile: yetki seviyesi (admin /
operatdr / izleyici), Service-Type ve Uretici 6znitelikleri

8 RFC 2865/2866/2869; Message-Authenticator her
iki ydnde zorunlu — BlastRADIUS sinifi saldirilara
kapali

8 Hesap kaydi (Start / Interim / Stop); oturum suresi ve
yeniden dogrulama

® RadSec (RADIUS/TLS, RFC 6614) sunucu; Status-
Server

® Simgenet Urtnlerinde yerlesik rol eslemesi (RFC 5607
yetki seviyesi); Uc¢lincu taraf cihazlarda standart
Oznitelikler

@ Yerlesik PKI

® | sertifika otoritesi (CA), profil tabanh sertifika Gretimi,
rastgele seri numarasi

® SCEP (RFC 8894) ve EST (RFC 7030) ile cihazlarin
otomatik sertifika almasi ve yenilemesi; yeniden
kayitta eski sertifika otomatik iptal

® OCSP yanitlayici ve CRL (sahaya imzali dagitim);
EAP-TLS'te iptal denetimi — iptal edilen sertifika
aninda reddedilir

® Sertifika 6mri alarmlari (90 / 60 / 30 giin); "sonraki
sertifika yukli" gostergesi

operator show version iziN
operator show running-config RET (yasak)
operator configure terminal RET (varsayilan)

admin configure terminal IZIN (tam)

© 2026 Simgenet Muhendislik Enerji San. ve Tic. Ltd. $ti.

TACACS+ cihaz yonetimi

RFC 8907 TACACS+: kimlik dogrulama; oturum yetki
seviyesi 0-15; komut yetkilendirme — yonetici
taniml komut setleri (izin/yasak kaliplari, kullaniciya
veya yetki seviyesi aralijina atama, varsayilan izin/ret)
ve hazir siniflar (gorinttleme / yapilandirma harig /
tam); her komut karari denetim kaydinda; hesap kaydi

TACACSH+ lizerinden TLS 1.3 (RFC 9887) — yonetim
trafigi sifreli
Sunucu erisilemezken cihazda yerel yedek hesap

politikasi

Cihaz-yonetim AAA merkez ve yedek merkezden
sunulur; anahtar her iki merkezi sunucu olarak tanir

Kimlik kaynaklari ve giiven

Yerel kullanici ve cihaz veritabani; LDAP/AD dizini; dis
RADIUS ve TACACS+ kimlik kaynagi

Zaman guveni kararin parcasi: GNSS/NTP kaynagi ve
sertifika gecerlilik penceresi

Yonetici hesaplari icin rol tabanli erisim; basarisiz
girisler dahil yonetici denetim kaydi

Kendi kurumsal kimligimiz (OID) ile RADIUS
Oznitelikleri ve MIB

00:18:18:09:cf:d7
10.10.0.2 Gil/0/5
MAB KontrolRTU
KontrolRTU - VLAN 30

(nesil 4, merkez imzali)
KABUL - VLAN 30
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Web Paneli, Izleme ve Entegrasyon

Sade men, tablo mantigi, tek ekranda cevap. Panel; ag cihazlarini, cihaz kayitlarini ve politikalari rol duyarli
ekranlarla yonetir; saha miihendisi kendi digumani, merkez yoneticisi tim filoyu gorir.

Web paneli (HTTPS, TR/IEN)

Durum panosu: sureklilik kipi, kabul / ret / izleme (24
saat), yetkili politika nesli, CPU/RAM/disk, karar hizi,
veri yasl, son kararlar, alarm rozeti

Canli dogrulama giinliigii — her deneme, red
nedeni, dogrulama ydntemi, politika nesli

Menu: Durum - Cihazlar - Anahtarlar - Denetim -
Simgenet NAC - Alarmlar - Sistem; Simgenet NAC
altinda rol (Merkez/Saha), siteler, dagitim (imzal
politika), merkez HA, sureklilik, cihaz teshisi
(NEDEN?), anahtar receteleri, sertifika teshisi, cihaz
profilleri, acil ge¢is, depolama, guinlik raporlar

Rol duyarli gériniim: admin / operator / izleyici; Saha
roliinde yalniz saha kalemleri; TR/ EN / FR

NMS |/ SIEM entegrasyonu

SNMPv3 (authPriv) izleme; SIMGENET-NAC-MIB;
olay - bildirim (trap)

Syslog CEF, TLS ile uctan uca (RFC 5425); SIEM'e
dogrudan

REST API — cihaz kaydi, politika, raporlar, otomasyon
Yaygin NMS ve SIEM sistemleriyle dogrulanmis

Durum panosu

SdrekKlilik kipi, kabul/ret/izleme, politika nesli, canli yuk.

© 2026 Simgenet Muhendislik Enerji San. ve Tic. Ltd. $ti.

Alarm, olay ve rapor

Alarm yénetimi X.733 siddetleriyle (acil / majér / minor
/ uyari): ayri Alarmlar ekrani, "gérdiim" onays1, toplu
alarm, kapanma gecmisi, "yapilacak" sttunu; acil
alarm her sayfada Ust seritte; esikler ayarlanabilir

Olay defteri: kim, nereden, ne zaman; sirlar hichir
kayitta yer almaz

Gunliik rapor: kararlar, olaylar, yonetici girisleri, giin
sonu durumu; JSON/CSV disa aktarim ve API; 730
glin saklama

Destek paketi tek tikla: teshis icin gereken her sey,
kisisel veri maskeli

Kurulum ve isletme

NAC Merkez: Simgenet SMG-NAC104 (1U 19"
rack); saha diigimi Simgenet donanim veya sanal
makine; merkez ve saha digimu ayni imaj, rol
kurulumda 1 ekranda segilir

Saha digumi kurulumu: merkez adresi + kayit
belirteci (2 alan) — otomatik kayit, politika ve sertifika
kendiliginden iner

HTTPS; parola politikasi; brute-force kilidi

Hazir sablonlar: 802.1X EAP-TLS, MAB, cihaz-
yonetim, OT cihaz profilleri, anahtar receteleri; anahtar
ekleme 1 form, cihaz kaydi 1 form, politika =
rol - VLAN tablosu + derle - imzala - ylkle

Yedek alma / geri yikleme (onayli), imzal giincelleme,
A/B geri donus; gunlik saklama ve déndirme
politikasi

Cihaz kayitlari

MAC, rol, anahtar/port, son gorilme; siizme ve CSV.
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m Olgek Senaryolar ve Kabul

Kapasite rakami kendi basina anlam tasimaz; sabah vardiyasinda tiim cihazlarin ayni anda gelmesi,
bolgedeki tiim merkezlerin tek ¢ift merkezden yoénetilmesi ve WAN kopuklugunda sahanin ¢calismasi
anlam tasir. Degerler Simgenet SVP ile dl¢ulmustr.

400K+ / giin 30 giin <5dk

Tek saha duguminde olculen karar Merkezsiz ¢alisma — son onayli Merkez devralma (geri donus < 6 dk) —
9 sahali filoda 3 senaryoyla 6lculd;

politika dagitimi 9 sahaya < 2 dk

sayisl; kararlar sahada, milisaniye politikayla kimlik dogrulama ve VLAN

sinifinda kararlari kesintisiz

@ Bu kapasite ne demek

8 Sabah 08:00 firtinasi: bir trafo merkezindeki tum IED,
PC ve kameralar ayni anda gelse bile saha diagumdi
saniyeler icinde hepsini cevaplar

® Bir bolge, tek cift merkez: onlarca trafo merkezi /
istasyon birer saha digumuyle tek merkez + yedek
merkezden yonetilir

® WAN kopuklugu: saha dugimu son onayl politikayla
30 gline kadar c¢alisir; doniince fark otomatik kapanir

® Yiik altinda ariza: devralma ve geri donus sureleri yuk
altinda ol¢ulmastar

Kabul testi (SVP ile)
802.1X / MAB / dinamik VLAN / CoA vektorleri —
bilinen-PASS ve bilinen-FAIL kontrollyle

RADIUS gtivenlik: Message-Authenticator, hatali paket
korpusu, tekrar saldirisi

TACACS+ yetki ve komut yetkisi; yuk ve bozuk paket
seli altinda davranis

Kapasite dlgek testi; merkez devralma / geri donus;
sonug kilitlenebilir rapor

@ Enerji | trafo merkezi @ Rayli sistem / endiistriyel tesis | kamu

IED, PLC, RTU ve kayit cihazlarinin MAB/EAP-TLS ile
kaydi; zamanlama ve koruma portlarinin sinifiyla politika;
bdlge merkezi + yedek merkez; TACACS+ ile
anahtar/router yonetimi; IEC 62443 uyumlu kayit.

istasyon ve tesis aglarinda envanter disi cihaz reddi,
izleme modundan zorlamaya kademeli gegis, saha
dagumiyle yerel sireklilik, merkezden tek politika; kamu
aglarinda yoénetici erisiminin merkezi kaydi.

Simgenet'e has ekosistem. Anahtari (SMG-SW), zaman sunucusunu (GNSS Server), test platformunu (SVP) ve erisim
denetimini ayni firma verir: zorlayan taraf, karar veren taraf ve dlgen taraf tek elden; kanith rapor teslim edilir.
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@ Simgenet Miihendislik SIMGENET NAC SERVER - URUN BROSURU
m TEKNIK OZELLIKLER
Slmgenet NAC Server

OZELLIK SIMGENET NAC SERVER

L Endustriyel ag erisim denetimi (NAC) ve cihaz ydnetimi AAA sunucusu; yazilim
Uriin sinifi . . .
tamamen Simgenet biinyesinde
Roller NAC Merkez (SMG-NAC-C) - NAC Saha diugimu (SMG-NAC-S) - Yedek Merkez —
ayni yazilim imaji, rol kurulumda
IEEE 802.1X-2020 EAP-TLS (RFC 5216) - PEAP / EAP-TTLS (yerel kullanici DB) -
Kimlik dogrulama MAB - kayitsiz cihaz reddi / izleme (monitor) VLAN Kkipi - MAC sahteciligi siphesi
tespiti - yeniden dogrulama (RFC 2865 Session-Timeout / Termination-Action)

Rol — VLAN (RFC 3580 Tunnel-*) - Filter-ld — erisim listesi - Uretici 6znitelikleriyle
Yetkilendirme dinamik ACL - port sinifi (zamanlama / koruma / genel) - karantina - sireli acil gecis
(break-glass, denetim kayitlr)

. . . . CoA ve Disconnect (RFC 5176, port 3799), Error-Cause; CoA desteklemeyen
Dinamik yetkilendirme .
anahtarlar igin yedek yol
RFC 2865 / 2866 / 2869 - Status-Server (RFC 5997) - Message-Authenticator iki
RADIUS yonde zorunlu (BlastRADIUS korumal) - RadSec (RFC 6614) sunucu - hesap kaydi
- yetki seviyesi (RFC 5607) - Uretici 6znitelikleri (kurumsal OID)

RFC 8907 — kimlik dogrulama (ASCII/PAP); yetkilendirme: oturum yetki seviyesi 0—
15 ve komut yetkilendirme — yonetici tanimh komut setleri (izin/yasak kaliplari,

TACACS+ kullanici veya yetki seviyesi araligina atama, varsayilan izin/ret), hazir siniflar
(goruntuleme / yapilandirma harig / tam); her komut karari denetim kaydinda; hesap
kaydi - TACACS+ Uzerinden TLS 1.3 (RFC 9887)

ic CA - profil tabanl tretim, rastgele seri (RFC 5280) - SCEP (RFC 8894, challenge

parolall) - EST (RFC 7030; ECDSA dahil, yeniden kayitta eski sertifika iptali) - OCSP
(RFC 6960) - CRL (sahaya imzali dagitim) - EAP-TLS iptal denetimi - 6mur alarmlari
90/60/30 guin - yenilemel/iptal kayitlari denetim defterinde

PKI

Profilleme | envanter Pasif toplayici (OUIl, DHCP, SNMP) - OT cihaz kuttuphanesi (réle, RTU, PLC, IED,
GNSS/PTP) - cihaz kayitlari ve gruplar - toplu ice aktarma - API

Saha digimunde yerel karar tablosu ve son onayli politika; kipler normal / kisith /
sureklilik; merkez kopuklugunda 802.1X/MAB ve dinamik VLAN kararlari kesintisiz

SRS — 30 guine kadar (ayarlanabilir); cihaz-ydnetim AAA (RADIUS/TACACS+) merkez ve
yedek merkezden sunulur
ikinci merkez (otomatik devralma / geri donis, tek yazar) - saha dugimleri "ev

HA I dagitim merkez" ile iki merkeze dagitilir (yUk paylasimi) - imzal nesil dagitimi (cevrimdisi

imza anahtari, slre sonu, geri alma) - karar asamalari dogrulandi — uygulandi -
teyit edildi

Devami sonraki sayfada: yonetim, izleme, guvenlik, kapasite, kurulum ve referans standartlar.
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Yonetim, Gilivenlik ve Kapasite

OZELLIK SIMGENET NAC SERVER

HTTPS web (TR/EN/FR; rol duyarli admin / operatér / izleyici; Saha kapsami) -
yonetici girisi igin dis TACACS+/RADIUS/LDAP - REST API (tam) - CLI (sistem) -

Yonetim cihaz yonetimi (TACACS+) ekrani: NAS listesi, komut setleri, atamalar - canh
kararlar - "NEDEN?" teshis ekrani - hazir sablonlar ve anahtar receteleri - destek
paketi (sirsiz, takma kimlikli)

SNMPvV3 (authPriv) + SIMGENET-NAC-MIB + bildirimler - X.733 alarm yonetimi
(acil/major/mindr/uyari; onay, toplu alarm, kapanma gecmisi) - esikler - zaman
glveni izleme (PTP/GNSS NTP, kademeli) - gunlik rapor (JSON/CSV/API, 730 gln)
- ortak teshis olay semasi (SMG (rin ailesiyle ayni)

izleme

Syslog CEF (RFC 5424), TLS ile (RFC 5425) - yonetici denetim kaydi (basarisiz
Kayit /| SIEM girisler dahil) - zaman damgali karar ginligu - saklama ve dondirme politikasi - sir
icermeyen kayit

IEC 62443-4-2 ilkeleri (en az yetki, oturum/kilit, denetim) - parola politikasi ve brute-
Guvenlik force kilidi - sirlar ekranda ve kayitlarda maskeli; yedek dosyasina yalniz yonetici
erisir - zaman giveni (GNSS/NTP) kararin parcasi

Yedek / giincelleme Yedek alma / geri yikleme ekrani (manifest + saglama, onayli) - imzal yazilim
paketi, A/B kurulum, geri dénis - politika neslinde geri alma

Tek saha digumu 421.000+ karar/giin - merkez devralma 161-245 s, geri dénis

234-315 s (9 saha, 3 senaryo) - merkezsiz galisma 30 gline kadar - politika dagitimi

9 sahaya < 2 dk - rapor saklama 730 glin - eszamanli istemci ve NAS kapasitesi

projeye gore dlcek testiyle

Kapasite (6lclilmiis)

Kimlik kaynaklar Yerel kullanici/cihaz veritabani - LDAP / AD - dis RADIUS - dis TACACS+ - sertifika
(EAP-TLS) - MAC envanteri

SMG-SW anahtar / SMGOS router (802.1X, MAB, dinamik VLAN, Filter-ld, CoA,

cihaz-yonetim AAA, ortak CA) - Simgenet GNSS Server (yonetim AAA, CoA, zaman

glveni) - Simgenet SVP (uygunluk vektorleri) - standart RADIUS/TACACS+/CoA ile

tictincu taraf anahtar ve erisim noktalari, yaygin Ureticiler icin hazir regeteler

Entegrasyon

NAC Merkez: Simgenet SMG-NAC104 — 1U 19" rack, Intel® Xeon® E3-1200 v5,
DDR4 64 GB'a kadar, 4 x PCle Gen3 x8, 220 VAC 250 W, -20...+60 °C, IEC 61000-

Donanim ve kurulum 4 Seviye 3 - NAC Saha: Simgenet donanim veya sanal makine - Merkez 4 vCPU / 8
GB /100 GB - Saha 2-4 vCPU / 4-8 GB / 60 GB - saha kurulumu: imaj + kayit
belirteci — otomatik kayit

Dil TR/EN/FR

Bulut/Saas - posture/uyumluluk ajani - misafir/captive portal - BYOD self-servis - Wi-

Kapsam dis! Fi denetleyici islevi

Referans Standartlar

IEEE 802.1X-2020 - RFC 5216 (EAP-TLS) - RFC 2865 / 2866 / 2869 (RADIUS) - RFC 5997 (Status-Server) - RFC 3580
(802.1X RADIUS kullanimi) - RFC 5176 (CoA / Disconnect) - RFC 5607 - RFC 6614 (RadSec) - RFC 8907 (TACACS+) -
RFC 9887 (TACACS+ TLS) - RFC 7030 (EST) - RFC 8894 (SCEP) - RFC 6960 (OCSP) - RFC 5280 (X.509 / CRL) - RFC
5424 | 5425 (syslog, TLS) - RFC 3411-3418 (SNMPv3) - RFC 5905 (NTP) - IEC 62443-3-3 / 62443-4-2 - X.733
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SimgeNet
Muhendislik

Neden Simgenet NAC Server

Merkez kopar, saha durmaz

Saha dugumu yerel karar tablosu ve imzali son politikayla
calisir; ikinci merkez devralir; yedek digim yik paylasir.

Cihaz yonetimi ve PKI yerlesik

RADIUS ve TLS'li TACACS+ ile kim hangi komutu calistirdi; i¢
CA, SCEP/EST, OCSP ile sertifika elle tasinmaz.

BiZE ULASIN

Adres Telefon

Kartal | istanbul, Tiirkiye +90 555 600 4506

Simgenet Mithendislik Enerji San. ve Tic. Ltd. Sti.
Uriin Brosiirii - SMG-UB-NAC-TR - Rev. 3 - © 2026

Endustriyel cihazlar icin

Sertifikall 802.1X ve MAB; IED, PLC, RTU ve kamera i¢in
izleme modundan zorlamaya kademeli gegis; zamanlama
portu farkindalgr.

Ozgiin, ekosistemli, kanith

Yazilim tamamen Simgenet bunyesinde; anahtar, zaman ve
test platformu ayni elden; kabul SVP raporuyla teslim.

E-posta - Web
info@simgenet.net - simgenet.net

Tiirkiye'de Gelistirildi



