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SimgeNet
Muhendislik

DONANIM PLATFORMU TURKIYE'DE URETILDI

FIREWALL SECURITY PLATFORM

Firewall

Marka lisansi degil,
dogru donanim.

Otel, fabrika, kampus, kurumsal i¢ ag ve veri merkezi kenari
icin sunucu sinifi, modiiler portlu giivenlik duvari
donanimi. Donanim platformu Simgenet'indir; Gzerinde
acik kaynakli, Gcretsiz suriimiyle teslim edilen ve istenirse
lisansli stirime gecilebilen bir glvenlik duvari isletim sistemi
calisir — lisans ve yazilim destegdi yazilim Ureticisine aittir.

1G-100G 1U - 2U Bypass —20 ~

MODULER PORT iKi SASI AILESI KARTLI PORT +60 °C
SEGENEGI ENDUSTRIYEL

SICAKLIK

Datacenter Series - 2U modiiler sasi, 8 genisleme yuvasi

Simgenet Firewall Security Platform Simgenet Miihendislik
Uriin Brosurii - SMG-UB-FW-TR - Rev. 2 Enerji San. ve Tic. Ltd. Sti.



@ Simgenet Miihendislik FIREWALL SECURITY PLATFORM - URUN BROSURU

Donanimi Biz Yapiyoruz, Yazilimi Acik
Sadyliiyoruz

Simgenet Mihendislik; endiistriyel ag ve kritik altyapi haberlesme sistemleri sunan bir Ttrk mihendislik
firmasidir. Firewall Security Platform'da Simgenet'in payi1 donanim platformudur: sasi, islemci ve bellek
secimi, moduler ag kartlari, bypass, endustriyel sicaklik ve EMC, kurulum ve donanim destegi.

2000 500+ 30+ 100+

KURULUS TAMAMLANAN PROJE HiZMET VERILEN ULKE URUN GESIDI

@ Donanim — Simgenet ® Yazihm — li¢lincii taraf glivenlik duvari

. L isletim sistemi
® Sunucu sinifi x86 sasi: 1U (SMG104-EDGE ailesi) ve

2U (SMG818 Datacenter Series) 8 Acik kaynakli OPNsense; cihaz licretsiz Community
® Modiiler ag kart ekosistemi: 1G bakir/fiber, 10G, 40G, stramiyle teslim edilir

100G; bypass'l kartlar ® Miusteri isterse ticari Business aboneligine yazilim
® Endustriyel sicaklik —20 ~ +60 °C, EN 61000-4 Level 3 Oreticisinden bagimsiz olarak geger

EMC, CE/LVD / RoHS 8 Yazihm lisansi, giincelleme ve yazilim destegi yazilim
® Kurulum, devreye alma, donanim garantisi ve yerinde uireticisine aittir; Simgenet bu yazilimi gelistirmez ve

destek sahiplenmez

® Simgenet, platformu bu yazilimla yapilandirir ve
donanim uyumunu dogrular

Karismasin. Simgenet'in SMGOS, SVP, GNSS, NAC, depolama ve IP santral yazilimlari tamamen bunyemizde gelistirilir;
Firewall bu listede degildir. Firewall Security Platform bir donanim trtintdur; gtivenlik duvari islevleri tizerindeki tgtinct
taraf igletim sistemine aittir. Bu ayrimi teklif ve sarthame asamasinda agikca belirtiriz.

Misyonumuz Vizyonumuz

Endustriyel ag ve kritik altyapi haberlesme sistemlerinde Ag altyapisi teknolojilerinde Turkiye'nin en glvenilir ve
yenilikci, gtvenilir ve surdrilebilir teknoloji ¢cozimleri yenilik¢i ¢oziim ortagi olmak ve kiresel dlgekte taninan
sunarak musterilerimizin is strekliligini saglamak. bir marka haline gelmek.
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@ Simgenet Miihendislik FIREWALL SECURITY PLATFORM - URUN BROSURU

@ Flrewall Security Platform Nedir?

Marka guvenlik duvari lisans maliyetinin teknik ihtiyacin 6niine gectigi projeler icin sunucu sinifi, modiiler
portlu, 7/24 ¢calismaya uygun bir giivenlik duvari donanim platformu. Kurumsal i¢ aj segmentasyonu,
kurumsal kenar ve toplama noktalari ile veri merkezi kenari igin konumlandirilir; klasik marka givenlik duvarinin
dogrudan alternatifi olarak degil, katmanlh mimarinin tamamlayici ve maliyet-etkin katmani olarak.

® Dogru donanim ® Acik ve giincel yazilim ® Lisans esnekligi

Sunucu sinifi islemci, ECC bellek, Yaygin kullanilan, aktif gelistirilen Ucretsiz siirimle baslanir; ticari
ayna diskli log giivenligi, acik kaynakl guvenlik duvari abonelik gerekirse musteri
endustriyel sicaklik ve EMC; port isletim sistemi: durum tabanli dogrudan yazilim ureticisiyle
yapisi projeye goére kartla belirlenir, glvenlik duvari, IDS/IPS, VPN, anlasir. Donanim yatirimi yazilim
bypass kartiyla hat kesilmez. proxy, yonlendirme, yiuksek kararindan bagimsizdir.

erisilebilirlik ve 70'ten fazla eklenti.

Tasarim Felsefesi

® "Her gseyi tek basina yapan givenlik duvari” iddiasi yok; ® Hibrit ve katmanli gtivenlik mimarileriyle tam uyum

dogru mimarinin bir parcasi 8 Tek islemci modeli ile sade, surdurilebilir ve uzun 6murli

8 Politika tabanh ve segici glvenlik: IPS ve derin paket donanim

incelemesi hedeflenen trafikie 8 Uzun sureli log saklama igin harici syslog / SIEM

8 Yiksek bant genigligi ve kararllik, gereksiz lisans maliyeti entegrasyonu onerilir
olmadan
® Hedeflenen kullanim ® Hedeflenmeyen kullanim
® Blyuk olcekli otel adlari, fabrika ve endistriyel tesisler, ® Kugik ofis / SOHO ortamlari
kampus ve yerleske aglari s

Veri merkezi ¢ekirdek guivenlik duvari roli
® Kurumsal i¢ ag segmentasyonu (VLAN / bolge bazl), s
kurumsal kenar ve toplama

100G tam bant genisliginde sirekli IPS, SSL/TLS
incelemesi veya tam DPI gerektiren mimariler
B Kritik altyapi ve trafo merkezi glivenlik ag gegcidi (ICS
protokol farkindaligr)
® \/eri merkezi kenari (kuzey-giiney) ve i¢ ag (dogu-bati)
segmentasyonu; ISP kenar/toplama; 100G toplama

Neden bu yaklasim. Birgok kurumsal ve endustriyel projede giivenlik duvarinin asil isi segmentasyon, VPN ve politika
uygulamasidir; marka lisansi bu isin bedelini katlar. Simgenet dogru donanimi tretir, agik yazilimla yapilandirir ve
donanimi destekler — mdisteri lisans kararini kendi verir.

© 2026 Simgenet Muhendislik Enerji San. ve Tic. Ltd. Sti. 03
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DONANIM

FIREWALL SECURITY PLATFORM - URUN BROSURU

Modeller ve Modiiler Port Mimarisi

iki sasi ailesi, ayni modiiler kart ekosistemi. Port sayisi sabit degildir: yuva x takilan kart. Bypass'li kartlarla

guvenlik duvari kapansa bile hat acik kalr.

SMG104-EDGE - EDGE PLUS - EDGE MAX —
Modiiler Kenar ve i¢ Ag

® 1U 19" rackmount; sunucu sinifi 4 ¢ekirdek / 8 is pargacigi
islemci, ECC bellek

® Bellek 16 / 32/ 64 GB DDR4 ECC (EDGE / PLUS / MAX);
40G yetkisi MAX'ta

@ 2x SATA (tek veya ayna disk — log guvenligi) + CF; 4x PCle
x8 yuva; 2x yerlesik GbE, 2x USB, konsol

@ 1x 220 VAC 250 W; 430 x 550 x 44,5 mm; -20 ~ +60 °C

@ Kart katalogu — 1U EDGE ailesi

® 1G: 4x SFP - 4x RJ45 - 8x RJ45 - 4x RJ45 + 4x SFP
® 10G: 2x SFP+ - 4x SFP+
® 40G: 2x QSFP+ (EDGE MAX)

® Her yuvaya farkli kart; or. 4 yuva x 8x1G = 32 bakir
port

® Bypass — hat kesilmez

Bypass'li bakir kartlarda, cihaz kapansa ya da yazilim
durursa port ciftleri fiziksel olarak birbirine baglanir; kritik
hat gliivenlik duvari arizasinda bile agik kalir. Enerji ve
Uretim aglarinda satir igi (inline) yerlesimin 6n kosuludur.

© 2026 Simgenet Muhendislik Enerji San. ve Tic. Ltd. $ti.

SMG818 Datacenter Series — Veri Merkezi ve ISP
Kenari

2U 19" rackmount; 24 ¢ekirdek / 48 is pargacigl sunucu
islemcisi, 45 MB L3

8x PCle yuva; 100G toplama ve dogu-bati segmentasyonu
icin tasarlandi

Cok sayida VLAN / VRF / bolge; politika tabanh glivenlik
duvarl; segici IPS; uzun sureli %40-60 islemci bandi

-20 ~ +60 °C; EN 61000-4 Level 3

Kart katalogu — 2U Datacenter Series

1G: 4x SFP - 8x SFP - 4x RJ45 bypass (2 ¢ift) - 8x
RJ45 bypass (4 cift)

10G: 2x SFP+ - 4x SFP+

40G: 2x QSFP+ - 100G: 2x QSFP28

8 yuva x 2x100G'ye kadar; 40G/100G kartlar veri
merkezi kenari ve dogu-bati segmentasyonu igin

EMC ve uygunluk (her iki aile)

EN 55035 bagisiklik: ESD +4/+8 kV - RF 10 V/m - EFT
+2/+1 kV - surge £2/+1 kV - iletilen RF 10 V - manyetik
30 A/m - gerilim dususleri

CE (2014/30/EU EMC, 2014/35/EU LVD) - LVD
IEC/EN 62368-1 - RoHS 2011/65/EU

Depolama -20 ~ +75 °C, %5-95 nem (yogusmasiz)
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YAZILIM YETENEKLERI

FIREWALL SECURITY PLATFORM - URUN BROSURU

¥ Giivenlik Duvari, IDS/IPS ve icerik Giivenligi

Asagidaki islevler platform tzerindeki acik kaynakli gilivenlik duvari isletim sisteminin yetenekleridir; stirim

ve eklentiye gore sunulur, lisans ve destegi yazilim Ureticisine aittir. Simgenet, donanimin bu islevlerle uyumunu

ve performansini dogrular.

@ Durum tabanl giivenlik duvari
8 |Pv4/IPv6 durum tabanl paket denetimi, bolge (zone)
tabanli guvenlik

® Kural takma adlari: IP, ag, port, MAC, GeolP, BGP
ASN; zamanlama tabanl kurallar

® NAT: kaynak, hedef, port, 1:1, NPt (IPv6)

® Kural bazh paket filtreleme, loglama ve sayaclar; paket
yakalama ve analiz

@ IDS / IPS ve endiistriyel protokol farkindaligi
8 Ag tabanli saldiri tespit ve 6nleme — satir ici (inline)
veya pasif mod

® |CS protokol farkindahgi: Modbus TCP, DNP3,
EtherNet/IP uygulama katmani analizi

8 SCADA/ICS saldiri ve anomali kural setleri (ticari kural
aboneligi secenegi)

8 Derin paket inceleme ve L7 uygulama denetimi
(eklenti)

Saldiri ve kétiiye kullanim korumasi
Anti-DDoS: SYN cookies, hiz sinirlama, baglanti
limitleri

Bogon engelleme; llke bazh (GeolP) trafik engelleme

Durum tablosu denetimi: boyut, baglanti/sn, zaman
asimi

Trafik normalizasyonu — protokol tutarsizhklarina
karsi koruma

Web ve icerik guvenligi
Web uygulama giivenlik duvari — enjeksiyon
saldirilarina karsi

Seffaf / agik dnbellekli web proxy; HTTP/HTTPS
filtreleme; SSL/TLS incelemesi

URL, alan adi ve kategori bazli erisim denetimi
(eklenti); antiviriis taramasi (eklenti)

DNS filtreleme (DNS over TLS); otomatik SSL/TLS
sertifika dizenleme ve yenileme

Trafo merkezi ve fabrika icin. ICS protokol farkindaligi ve SCADA kural setleri, IT/OT sinirinda satir igi glivenlik ag
gecidi rolini mumkin kilar; bypass'li kartla hat kesilmez. Simgenet SVP ile IEC 61850/62351 dayaniklihk ve OT guvenlik

vektorleri kurulumda 6lgulr.

© 2026 Simgenet Muhendislik Enerji San. ve Tic. Ltd. $ti.
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YAZILIM YETENEKLERI

FIREWALL SECURITY PLATFORM - URUN BROSURU

VPN, Kimlik, Yonlendirme ve Yiiksek

Erisilebilirlik

VPN ve uzaktan erisim

IPsec — IKEV1/IKEV2, rota tabanh VTI, siteler arasi ve
uzaktan erisim

OpenVPN — SSL/TLS VPN, siteler arasi ve gezici
kullanici; QR kodlu istemci disa aktarma

WireGuard — modern, ytiksek performansli VPN; QR
kodu ile yapilandirma

Ek VPN turleri eklenti ile; L2TP - Cok faktérli kimlik
dogrulama (MFA)

Yonlendirme ve ag
Statik ve dinamik yénlendirme: OSPF, BGP, IS-IS,
LDP, PIM, RIP (eklenti); politika tabanli yonlendirme

VLAN 802.1Q (4096/arayiiz), QinQ 802.1ad, VXLAN
overlay, katman-2 kopruleme (RSTP)

GRE/GIF tuneller; sanal IP (CARP, IP alias, proxy
ARP); tam IPv4/IPv6 cift yigin; LAGG

Trafik sekillendirme / QoS; ¢oklu WAN (ytik devretme
ve dengeleme); ag gecidi izleme (RTT, kayip)

Yonetim ve izleme

Web arayiizi: rol tabanl erigsim, dzellestirilebilir pano;
konsol ve SSH; REST API (ACL destekli)

Merkezi ¢oklu site yonetimi ve firmware kontroli

(eklenti)

NetFlow / IPFIX akis analizi; canli trafik grafigi ve en
cok konusanlar; sistem sagligi grafikleri; hizmet izleme
ve kosullu uyarilar

Syslog: UDP/TCP/TLS, yerel ve uzak; LLDP topoloji
kesfi

© 2026 Simgenet Muhendislik Enerji San. ve Tic. Ltd. $ti.

Kimlik ve erisim denetimi
Yerel kullanici ve grup yonetimi; RADIUS | LDAP | AD
merkezi kimlik entegrasyonu

Captive portal — ag erisimi 6ncesi web tabanl kimlik
dogrulama

Sertifika yonetimi: SSL/TLS sertifika, CA ve CRL

Dizin servisleriyle tek oturum (SSO)

Yiksek erisilebilirlik ve ag servisleri

CARP aktif/pasif veya aktif/aktif yiik devretme; durum
senkronu; yapilandirma senkronu

Sunucu yuk dengeleme (eklenti)

DHCPv4/v6 sunucu ve aktaricli; DNS sunucu
(6zyinelemeli + iletici, DNS over TLS); NTP sunucu;
dinamik DNS

SNMP v1/v2c/v3

Yedekleme ve siiriim yonetimi

Web/konsoldan otomatik gtincelleme

Yedekleme ve geri yukleme: yerel ve bulut/depo
hedefleri

Yapilandirma gec¢misi: degisiklik takibi, dnceki stirime
donus

Tam sistem anlik gorunttsi (snapshot) ve hizli geri
alma; 70+ eklenti ile genisletilebilir
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FIREWALL SECURITY PLATFORM - URUN BROSURU

m Senaryolar ve Konumlandirma

@ Otel, kampiis, yerleske

Yuksek port yogunluguyla VLAN/bélge segmentasyonu,
captive portal ile misafir erisimi, coklu WAN, QoS; bakir
kartlarla katlar arasi dogrudan baglanti. SMG104-EDGE /
PLUS.

@ Kurumsal kenar ve toplama

Siteler aras! IPsec/WireGuard, uzaktan erisim VPN ve
MFA, dinamik yonlendirme, CARP ile 1+1 yedeklilik;
marka lisansi olmadan kurumsal kenar. SMG104-EDGE
PLUS / MAX.

Model Konumlandirmasi

@ Fabrika ve endiistriyel tesis

IT/OT sinirinda satir i¢i gtivenlik ag gegidi: ICS protokol
farkindalikli IDS/IPS, bypass'li kartla kesintisiz hat,
endustriyel sicaklik; SMG-SW anahtar ve NAC Server ile
birlikte. SMG104-EDGE MAX.

® Veri merkezi ve ISP kenari

100G toplama, dogu-bati segmentasyonu, ¢ok sayida
VLAN/VRF/bélge, politika tabanh glivenlik duvari ve secici
IPS; 2U sasi, 8 yuva, 100G kartlar. SMG818 Datacenter
Series.

SMG104-EDGE EDGE PLUS | MAX SMG818 DC
ig ag ve kenar — 1U, 16 GB, 1G/10G Kurumsal kenar, tesis — 32 / 64 GB, Veri merkezi kenari, ISP — 2U, 8 yuva,
kartlar MAX'ta 40G 100G

edilir.

© 2026 Simgenet Muhendislik Enerji San. ve Tic. Ltd. $ti.

Simgenet ekosistemiyle. Gluvenlik duvari donanimi; SMG-SW anahtar, Simgenet NAC Server (802.1X/AAA), GNSS
Server (zaman) ve SVP test platformuyla ayni elden kurulur; segmentasyon ve OT guvenlik kabulti SVP raporuyla teslim

Yazilim destegi hakkinda. Kurulum ve yapilandirma Simgenet tarafindan yapilir; isletim sisteminin lisansi,
glncellemeleri ve yazilim diizeyindeki destek yazilim dreticisinin sorumlulugundadir. Ticari abonelik, SCADA kural seti ve
DPI eklentisi gibi ticretli bilesenler musteri tarafindan dogrudan temin edilir.
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TEKNIK OZELLIKLER

Donanim Platformu

07

SMG104-EDGE SMG104-EDGE

OZELLIK SMG104-EDGE PLUS MAX SMG818 DATACENTER
Form faktor 1U 19" rackmount 1U 19" rackmount 1U 19" 2U 19" rackmount
rackmount
f q f f - w Sunucu sinifi 24 gekirdek / 48 is pargacigi, 2,0 GHz
Islemci Sunucu sinifi 4 gekirdek / 8 is parcacigi, 3,4-3,8 GHz, ECC (turbo ~3,8), 45 MB L3
16 GB DDR4 64 GB DDR4 ) .
Bellek ECC 32 GB DDR4 ECC ECC Projeye gore
Depolama 2x SATA 3.0 (tek veya ayna disk) + CF Projeye goére
Genisleme 4x PCle x8 8x PCle
Kartlar 1G: 4xSFP - 4x/8xRJ45 - 4xRJ4A5+4xSFP - + 40G: 2% 1G: 4x/8xSFP - 4x/8xRJ45 bypass - 10G: 2x/4xSFP+ -
10G: 2x/4xSFP+ QSFP+ 40G: 2xQSFP+ - 100G: 2xQSFP28
Yerlesik 2x RJ45 GbE, 2x USB 2.0, 1x konsol Konsol / yénetim
Giic 1x 220 VAC, 250 W Projeye gore
Boyut | agirlik 430 x 550 x 44,5 mm - 20 kg 2U
Calisma sicakligi —-20 ~ +60 °C - depolama -20 ~ +75 °C, %5-95 nem (yogusmasiz)
EMC | uygunluk EN 61000-4 Level 3 - EN 55035 bagisiklik - CE (2014/30/EU, 2014/35/EU) - IEC/EN 62368-1 - RoHS 2011/65/EU
Hedef kullanim O.Fel, fgbrll(va, kam_pus, kurumsal i¢ ag ve kenar; kritik altyapi Veri merkezi kenari ve i¢ ag, ISP kenar/toplama, 100G
glvenlik ag gecidi toplama

ACIKLAMA

OPNsense — agik kaynakl givenlik duvari isletim sistemi; cihaz Ucretsiz
isletim sistemi Community strimuyle teslim edilir; ticari Business aboneligine musteri yazilm
Ureticisinden bagimsiz geger

. Yazilim lisansi, glincellemeleri ve yazilim destegi yazilim Ureticisine aittir; Simgenet

Lisans ve destek o
donanim platformunu, kurulumu, yapilandirmayi ve donanim destegini saglar
Durum tabanli giivenlik duvari, NAT, anti-DDoS, GeolP - IDS/IPS (ICS farkindaliklr),
DPI (eklenti) - web proxy / WAF / URL / DNS filtreleme - IPsec, OpenVPN,

Yetenek Ozeti WireGuard, MFA, captive portal - RADIUS/LDAP/AD, SSO - OSPF/BGP/IS-IS,

VLAN/VXLAN, ¢oklu WAN, QoS - CARP HA, durum senkronu -

web/API/NetFlow/syslog - yedek, anlik goruntt, 70+ eklenti

© 2026 Simgenet Muhendislik Enerji San. ve Tic. Ltd. Sti. 08



SimgeNet
Muhendislik

Neden Simgenet Firewall Security

Platform

Dogru donanim, dogru fiyat

Sunucu sinifi islemci, ECC bellek, ayna disk, modiiler 1G—
100G portlar, endistriyel sicaklik — marka lisansi olmadan.

Acik yazilhim, lisans karari sizde

Ucretsiz surtimle teslim; ticari abonelige musteri kendi geger.

Yazilim destegi Ureticisinde, donanim destegi Simgenet'te.

BiZE ULASIN

Adres Telefon

Kartal | istanbul, Tiirkiye

Simgenet Miuithendislik Enerji San. ve Tic. Ltd. Sti.
Uriin Brosiirii - SMG-UB-FW-TR - Rev. 2 - © 2026

+90 555 600 4506

Hat kesilmez

Bypass'li kartlarla giivenlik duvari dursa bile port ciftleri
kapanmaz; satir ici OT yerlesimi icin.

Ekosistemin parcasi

SMG-SW anahtar, NAC Server, GNSS Server ve SVP ile ayni
elden kurulur; kabul SVP raporuyla teslim edilir.

E-posta - Web
info@simgenet.net - simgenet.net

Donanim Tiirkiye'de Uretildi



